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Expediente: 001-015688

Con fecha de 13 de julio de 2017 tuvo entrada en la Unidad de Transparencia de este
Departamento solicitud de acceso a la informacién publica presentada por_
_al amparo de la Ley 19/2013, de 9 de diciembre, de transparencia,
acceso a la informacién publica y buen gobierno (en adelante LTAIBG), con el siguiente
contenido:

“Asunto: Filtrado del acceso a internet en el Ministerio de Energia, Turismo y Agenda
Digital

Informacién que solicita: Buenos dias, al amparo de la Ley 19/2013, de 9 de diciembre,
de Transparencia, Acceso a la Informacidon Publica y Buen Gobierno hago una peticion
de informacion.

Al hilo de repetidas noticias en la prensa sobre determinadas “censuras” o “filtros” en
los accesos a internet en instituciones publicas, y preocupado por haber sufrido
personalmente alguna vez el no poder acceder a algun contenido en internet desde
una conexion publica, solicito los siguientes documentos:

1 - Una copia del protocolo/reglamento/reglas por las que se determinan el bloqueo a
determinados tipos de contenidos, dominios o IPs en las conexiones de su Ministerio
que incluya tanto los criterios aplicados para decidir si una web se bloquea o no desde
su conexion, como los cargos de las personas que lo deciden.

2 - Un listado de los dominios y/o direcciones IP a los que bloquean el acceso desde las
conexiones a internet de su Ministerio. (En caso de ser una lista dindmica en la que
varien las webs/IPs a las que se bloquea el acceso, se solicita copia de la dltima lista
con fecha anterior a un mes de la recepcion de esta peticion)

3 - En caso de tener distintos accesos a internet con distintos privilegios en su
Ministerio, un listado con la categorizacion de las distintas conexiones a internet que
tienen, asi como un listado de los dominios y/o direcciones IP a los que bloquean el
acceso desde cada una de sus conexiones. (En caso de ser listas dindmicas en la que
varien las webs/IPs a las que se bloquea el acceso, se solicitan copias de las ultimas
listas con fecha anterior a un mes de la recepcion de esta peticion).

Les ruego que la informacion solicitada me sea facilitada de la forma mds desglosada
y detallada posible, que los datos estén en formatos estructurados para que puedan
ser procesados de forma automdtica por un ordenador, y que preferiblemente estén
en un formato de archivo no propietario.

Muchas gracias por su atencion.”
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Con esta misma fecha, esta solicitud se recibié en esta Subsecretaria, fecha a partir de la cual
empieza a contar el plazo de un mes para su resolucién previsto en el articulo 20.1 de la Ley
19/2013 de 9 de diciembre, de transparencia, acceso a la informacién publica y buen
gobierno.

Una vez analizada la solicitud, esta Subsecretaria considera que procede conceder el acceso
parcial a la informacion de la solicitud presentada por_
-al amparo del articulo 16 de la LTAIBG, al ser de aplicacion en este caso concreto la
limitacion al derecho de acceso prevista en el apartado d del articulo 14 de la misma Ley.
(motivo de seguridad publica).

A estos efectos y en respuesta a su solicitud, se le indica lo siguiente:

En materia de Seguridad, el Ministerio de Energia, Turismo y Agenda Digital se rige por lo
dispuesto en el Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional
de Seguridad en el dmbito de la Administracion Electrénica 'y por la Orden IET/1934/2014, de
14 de octubre, por la que se establece la politica de seguridad de la informacion en el dmbito
de la administracion electronica del Ministerio de Industria, Energia y Turismo.

La finalidad del Esquema Nacional de Seguridad es la creacién de las condiciones necesarias
de confianza en el uso de los medios electrdnicos, a través de medidas para garantizar la
seguridad de los sistemas, los datos, las comunicaciones, y los servicios electrénicos, que
permita a los ciudadanos y a las Administraciones publicas, el ejercicio de derechos y el
cumplimiento de deberes a través de estos medios. En consecuencia, el acceso publico a las
medidas especificas que se adopten en el dmbito del departamento para garantizar la
seguridad de la informacién, estd limitado de forma general, puesto que este acceso
supondria un perjuicio para la seguridad publica (en el sentido previsto en el citado articulo
14.1.d) de la LTAIBG, teniendo en cuenta, asimismo, que dar publicidad de las medidas
adoptadas, haria que las mismas perdieran su eficacia como medidas de proteccion.

Entrando a contestar a sus consultas concretas, se le informa:

1. Primeramente, y sobre la cuestion relativa a “los criterios aplicados para decidir si una
web se bloquea o no desde su conexidon, como los cargos de las personas que lo
deciden” indicar que el Ministerio de Energia, Turismo y Agenda Digital dispone de
distintas herramientas y productos de seguridad (firewalls, antivirus de puesto, etc.),
que, entre otras acciones, permiten bloquear el acceso de los empleados del
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Ministerio a contenidos que puedan entraiar riesgos de seguridad (tanto a nivel de
nombre légico, como de direccidn fisica). Son los propios productos de proteccion los
que de forma auténoma y en base a distintas categorias, bloquean el acceso a
contenidos que pueden comprometer la seguridad, que vulneran leyes de propiedad
intelectual, etc.

Tal y como ya se ha indicado previamente, mediante la Orden IET/1934/2014, de 14
de octubre, se establece la politica de seguridad de la informacidn en el dmbito de la
administracién electrénica del Ministerio de Industria, Energia y Turismo (actual
Ministerio de Energia, Turismo y Agenda Digital) y se constituye el Comité Director de
la Seguridad de la Informacién en el departamento, cuyas funciones y miembros se
detallan en el articulo 4 de la citada orden.

Asimismo, existe una instruccion interna sobre seguridad de la Informacién del
Ministerio, documento éste ultimo que sdélo es publico para los empleados del
Ministerio, a quienes aplica, y que, por motivos de seguridad no puede ser objeto de
publicidad, conforme a lo previstos en el citado articulo 14.1.d) de la LTAIBG, a
diferencia de las dos normas de rango superior previamente mencionadas.

2. El listado de dominios y/o direcciones IP bloqueados por los citados productos y
herramientas no esta disponible para su consulta por motivos de seguridad
informdtica, por ello se limita esta informacién conforme al articulo 14. Apartado d)
de la LTAIBG, previamente mencionado. El revelar y dar conocimiento general de las
estrategias de seguridad de la informacién en el dmbito del departamento, haria que
las mismas perdieran su eficacia, como ya se ha puesto de manifiesto.

3. Por Ultimo y en respuesta a la ultima de sus cuestiones, se le informa de que las
normas de seguridad y herramientas de bloqueo de acceso a Internet se aplican por
igual a todos los empleados del Ministerio y sin importar el canal de acceso utilizado.

De acuerdo con lo dispuesto en el articulo 23.1 de la Ley 19/2013, de 9 de diciembre, de
transparencia, acceso a la informacion publica y buen gobierno, esta resolucion pone fin a la via
administrativa y contra ella podrd interponerse, conforme al articulo 10.1 m) de la Ley 29/1998,
de 13 de julio, reguladora de la Jurisdiccion Contencioso-administrativa, recurso contencioso-
administrativo ante la Sala de lo Contencioso-Administrativo del Tribunal Superior de Justicia de
Madrid en el plazo de dos meses o, a tenor del articulo 24.1 y 2 de la Ley 19/2013, de 9 de
diciembre, previa y potestativamente reclamacion ante el Consejo de Transparencia y Buen
Gobierno en el plazo de un mes. En ambos casos, el plazo se contard desde el dia siguiente al de
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Pablo Garcia-Manzano Jiménez de Andrade
Subsecretario de Energia, Turismo y Agenda Digital
(FIRMADO ELECTRONICAMENTE)

DE ENERGIA, TURISMO

Y AGENDA DIGITAL
la notificacion de la presente Resolucion, sin perjuicio de cualquier otro recurso o reclamacion que

se estime procedente.
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