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A través de la aplicacion de ayudas del registro electrénico no
pueden cargarse documentos de tamano superior a 5 MB.

Los archivos que superen el limite de 5 MB se presentaran en
el Registro en un soporte fisico (CD, DVD, USB, etc.) que
contendra:

~/ Archivo comprimido cifrado con algoritmo hash
SHA-256. El archivo contendra los ficheros que
se aporten superiores a 5 MB.

~/ Documento de texto ("indice”) que contendra el
listado de los ficheros aportados y la funcion de
cifrado hash con SHA-256 utilizada.
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El documento indice debe contener la
siguiente informacion:

J Listado de todos los ficheros que se
van a incluir en el soporte fisico

J Breve descripcion del contenido de
cada uno de ellos

Funcion hash. El hash se puede aplicar
J sobre el conjunto de documentos
comprimidos o sobre cada documento
individual. Es recomendable aportar un
fichero unico comprimido (ZIP o RAR)
con todos los archivos o evidencias, del
cual se debera calcular su hash e
incluirlo en el indice.

4.
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La generacion de este hash puede realizarse con la aplicacion Autofirma
desarrollada por el Ministerio de Hacienda y Administraciones Publicas. Los
pasos son |os siguientes:

Comprimir toda la documentacién a enviar en un archivo ZIP o RAR.

Descargar la aplicacién Autofirma firm(a
https://firmaelectronica.gob.es/Home/Descargas.html

Realizar la configuracion por defecto de Autofirma, indicando en el inicio que
no desea establecer contrasena.

Seleccionar la opcion: Herramientas->Huellas digitales->Fichero->Calcular
huella digital como se indica en la siguiente imagen:

@ AutoFirma v1.6.2
Archivo [REEMIELIEE

. —
Dl o EChE0 > e huella digil

j@| Restaurarinstalacion  Cti+R
Bie Comprobar huella digital ~ Ctri+U

| Preferencias CUlI+P e in fichero que SEENCENTE S ST OISTo 00—
Cuando firma electrénicamente un fichero pueden incorporarse a este ciertos datos personales, entre 1os que pueden enconfrarse
su niimero de DNI, su nombre y apellidos o incluso informacian sobre su situacién laboral si utiliza un certificado profesional
Consulte las politicas de seguridad y proteccidn de datos de los receptores de los ficheros firmados antes de enviarlos o distribuirlos.
A partir de este punto, no inserte o extraiga ninguna farjeta inteligente o dispositive criptografico USB
Importante: No inserte ni retire ninguna tarjeta del lector de tarjetas inteligentes hasta finalizar 13 ejecucion de este programa.

Seleccionar fichero a firmar |

Pulse el botén o arrastre un fichero en este area



https://sede.minetur.gob.es/es-es/firmaelectronica/Paginas/AutoFirma.aspx
https://sede.minetur.gob.es/es-es/firmaelectronica/Paginas/AutoFirma.aspx
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Buscar y seleccionar, desde el boton Examinar, el documento comprimido que
contiene la documentacion.

Una vez localizado el documento, seleccionar de los desplegables los valores:
a. Algoritmo de huella digital “SHA-256"

b. Formato de huella digital “Base64”

c. Marcar el check para copiar huella digital al portapapeles

d. Pulsar el boton Generar

2

Archivo Herramientas Ayuda

Bienvenido a AutoFirma

En esta pantq @ Creacién de huella digital x
Cuanda firma pcontrarse

su nimero dq onal.
Consulte Ias | Fichero sobre el que calcular Ia huella digital s tribuirios.

Apartirde est  C\Fichero.zip Examinar
Importante:

Algoritmo de huella digital

ama

| SHA-256

Seleccion,

Formato de Ia huella digital

| Base64

Iu’J Copiar huella digital al portapapeles I

Generar | || Cancelar
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Se habilita una nueva ventana y es necesario pulsar en el botén Guardar. De

esta forma ya tendremos copiado el Hash en el portapapeles para pegarlo en el
documento indice.

=]

Areniva Hepramientas

Bienvenido a AutoFirma

Enestapal &
Cuando firr

ontrarse
sunlmero ~ - = = 1al
ren: I Kt . i )
Consulte 13 2563 | (& Desktop ) | listribuirlos.

A partir de €

importante | [ na.

| Seleccit | —

|l vl T

<

Nombre de archivo:  Fichero.zip.hashbf4

Archivos de fipo: | Huellas digitales (*.hashb64)

| Guardar Cancelar |
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Una vez que contemple toda la informacion, el documento elaborado “indice” es
necesario convertirlo a PDF y debe ser firmado electronicamente mediante la
aplicacién AutoFirma. Los pasos a seguir son:

Seleccionar el fichero PDF que se quiere firmar desde el botén Seleccionar
fichero a firmar o bien arrastrandolo al area marcada.

Pulsar el botén Firmar fichero. Se muestra una ventana emergente donde se
elige el certificado digital con el que se firma el documento. Se habilita una nueva
ventana para indicar donde desea guardar el documento firmado.

El documento “indice” firmado tendra extension “XSIG”.

=)

Archivo Herramientas

Bienvenido a AutoFirma

En estapal & Guardar fichero firmado 54
Cuando firf pnlrarse
su nimero T

Buscaren Desktoj
Consutte 1§ =" (= i
A partir de ¢ -
Importante ]

1al
) fistribuirlos.

=
o

| Selecci{

' REEEE

2\ i

Mombre de archivo:  Indice pdf_signed xsig fichero |

Archivos de tipo Firmas XML (*xml, xsig) i

| Guardar | | Cancelar

Eirmar fichero |



https://firmaelectronica.gob.es/Home/Descargas.html
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A continuacion, se muestra una ventana de confirmacion de Proceso de firma
completado satisfactoriamente.

Archivo Herramientas

Proceso de firma completado satisfactoriamente

La firma es correcta en cuante a estructura, pero para determinar su completa validez legal debe

comprobar ademds 13 validez de los certificados usados. Para ello, puede validar esta u otras fiimas
electrdnicas en: hitpsJivalide.redsara.es/.

Fichero firmadao:
-: j C\UsersDesktoplindice pdl_signed.xsig

Certificado de firma utilizado:

Titular del cerificado: Emisor del certificado: AC FNMT Usuarios

Datos de la firma:
¥ Formato de firma
XAJES
¥ Datos firmados
Ver datos firmados
¥ Arbol de firmas del documento

Firmar otro fichero
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Con esta confirmacion, una vez guardado el fichero, ha finalizado el proceso, es
decir, se ha firmado electronicamente dicho documento.

Este fichero “indice.xsig” debe adjuntarse junto con el fichero ZIP al soporte fisico

utilizado y también debe adjuntarlo al expediente a través del registro electrénico
accediendo a su expediente y al tramite que vaya a realizar.

VIDEOTUTORIAL

Para cualquier duda o consulta
puede contactar con nuestra Oficina Virtual:
oficinavirtual@minetad.es



mailto:oficinavirtual@minetad.es
https://vimeo.com/317497778
https://vimeo.com/317497778#t=2m33s
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